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1. Introduzione

L’Information and Communication Technology (ICT) negli ultimi 
anni ha permeato qualunque aspetto della nostra vita, a cominciare 
dagli ambiti ludici e sociali che hanno influenzato, e in qualche 
caso cambiato, il modo di interagire tra le persone annullando le 
distanze geografiche (“social network”, “gaming online”). Conside-
riamo poi il mondo della salute dove, ad esempio, gran parte delle 
apparecchiature ospedaliere di diagnostica funzionano solo grazie 
a sofisticati software e che le cartelle cliniche dei pazienti sono in 
gran parte elettroniche e quindi consultabili solo attraverso servizi 
informatici. I moderni mezzi di trasporto, quali treni, metropolitane, 
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aerei, automobili con e senza conducente, sono 
dotati di sensori elettronici e di software indispen-
sabili per il loro funzionamento. La sicurezza, 
tema di grande attualità, non può essere efficace 
senza i sistemi elettronici di videosorveglianza, le 
banche dati a disposizione delle forze dell’ordine, 
i sistemi di intercettazione e controllo, i sofisticati 
software che governano i sistemi di difesa e di offe-
sa dell’esercito. E potremmo continuare citando il 
mondo delle comunicazioni dove i grandi “carrier” 
basano la loro tecnologia su complessi sistemi in-
formatici, della produzione di energia (le centrali 
di produzione, le reti di distribuzione), dell’indu-
stria 4.01, della domotica e più in generale a tutto 
quanto è legato al cosiddetto mondo dell’“Internet 
of Things”2, dispositivi che quotidianamente usia-
mo come “smartwatch”, “webcam”, “wearable de-
vices” e che sono dotati di un microchip e di una 
connessione in rete. La maggior parte dei dati che 
vengono generati da questo ecosistema informa-
tico transitano su reti telematiche private o pub-
bliche, e vengono immagazzinati e custoditi nei 
“data center”3 di grandi provider che offrono servi-
zi “cloud” (multinazionali quali Google, Microsoft 
o Amazon), nei datacenter degli Istituti finanziari, 
delle Telco, dagli enti governativi e di svariati altri 
grandi o piccoli provider.

1.1. Quale rischio

Qual è il rischio che corriamo se tutto o parte 
di questo ecosistema smettesse improvvisamente 
di funzionare? Gran parte delle attività che fac-
ciamo nella nostra vita quotidiana diverrebbero 
impossibili. Di qualcuna, per un po’ di tempo, 
potremmo anche farne a meno (il blackout di un 

1. https://it.wikipedia.org/wiki/Industria_4.0

2. https://en.wikipedia.org/wiki/Internet_of_things

3. https://en.wikipedia.org/wiki/Data_center

social network, in qualche caso, potrebbe addi-
rittura essere salutare) ma di molte altre no e la 
loro mancanza potrebbe portare a conseguen-
ze drammatiche. Pensiamo a che conseguenze 
porterebbe la perdita del controllo di un reattore 
nucleare o a quali conseguenze porterebbe, sulle 
strutture produttive, sugli ospedali, sui cittadini, il 
blackout prolungato, per cause informatiche, del-
la rete di distribuzione del gas o dell’elettricità4. 
Oppure cosa potrebbe comportare la perdita dei 
dati custoditi da uno dei grandi provider infor-
matici. Immaginiamo ad esempio cosa potrebbe 
succedere in caso di cancellazione irreversibile 
di tutti i conti correnti di una grande banca: si 
rischierebbe la rivolta sociale. O ancora, imma-
giniamo cosa potrebbe succedere se perdessimo 
tutte le cartelle cliniche dei pazienti cancellando 
in un istante la memoria relativa ad esami, dia-
gnosi, cure che ognuno di noi ha fatto nella pro-
pria vita. Potremmo fare altre decine di esempi 
per dimostrare che molti dei servizi informatici 
che governano aspetti fondamentali della nostra 
vita non possono mai smettere di funzionare5.

1.2. Quale la contromisura

Per ovviare a questo problema i provider infor-
matici si sono dotati della cosiddetta Business 
Continuity6. Si tratta di un insieme di processi e 
di misure tecnologiche, strategiche e tattiche, che 
consentono ad un’organizzazione di risponde-
re ad incidenti ed interruzioni del business, con 

4. Si veda l’attenzione posta su queste tematiche anche dal 
Governo Italiano con il Decreto del Presidente del Consiglio dei 
Ministri 17 febbraio 2017, Direttiva recante indirizzi per la pro-
tezione cibernetica e la sicurezza informatica nazionali (http://
www.gazzettaufficiale.it/eli/id/2017/04/13/17A02655/sg).

5. Per un quadro esaustivo sul legame tra il rischio IT e le 

tematiche socio-economiche si veda Aa.Vv. (2014).

6. https://it.wikipedia.org/wiki/Business_continuity
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l’obiettivo di continuare ad erogare i propri servi-
zi con modalità alternative.
Per realizzare una efficace Business Continuity è 
necessario:
• identificare le minacce, ovvero i pericoli poten-

ziali che minacciano l’organizzazione (tra questi 
i guasti, gli attacchi informatici, i disastri ambien-
tali, quali inondazioni, terremoti, frane, incendi) 
e stimarne la probabilità di accadimento;

• definire una struttura organizzativa e tecnica 
che consenta di aumentarne la resilienza e la 
capacità di risposta alle minacce.

1.3. Definizione di Cyber 
Resilience e relazione con 
l’ambiente

Nella definizione di Business Continuity ha assun-
to sempre più importanza il termine “resilienza” 
che, nell’ambito informatico (Cyber Resilience), è 
la capacità di resistere alle minacce, cyber o am-
bientali, in modo da garantire la fruibilità dei servi-
zi informatici erogati a fronte di qualunque evento 
disastroso con modalità di erogazione alternative. 
Nel tempo, nell’evoluzione dei piani di Business 
Continuity, si è progressivamente passati da un ap-
proccio tipicamente reattivo (una minaccia si ve-
rifica, reagisco nel più breve tempo possibile per 
ripristinare i servizi) ad uno più proattivo (progetto 
i miei servizi affinché resistano al verificarsi di una 
minaccia)7.
A questo punto è lecito porsi alcune domande. 
Qual è il legame tra Cyber Resilience ed ambien-
te? Quale influenza ha l’ambiente sulla Cyber Re-
silience?
Le minacce che possono causare l’avverarsi di uno 
degli scenari di crisi di un provider informatico, ov-

7. Il World Economic Forum ha avviato nel 2011 un pro-
getto specifico sulla Cyber Resilience; per approfondimenti 
si veda Aa.Vv. (2012) e Aa.Vv. (2017).

vero situazioni che interrompono la regolare ero-
gazione di un servizio, sono molteplici e possono 
essere di origine tecnologica (guasti hardware, bug 
software, guasti degli impianti), di origine malevola 
(attacchi informatici esterni od interni all’organizza-
zione, virus e malware), accidentale (errori umani), 
oppure possono causati da eventi ambientali eso-
geni (catastrofi ambientali quali terremoti, alluvio-
ni, incendi estesi, frane, eventi atmosferici avversi). 
Per il primo ambito di minacce (quelle endogene 
all’organizzazione e di origine tecnologica, male-
vola o accidentale), al fine di mitigare il rischio, i 
provider informatici ricorrono a tecnologie sempre 
più avanzate e a processi controllati per rendere le 
proprie infrastrutture più robuste e più sicure. Per 
il secondo ambito di minacce, quelle ambientali, 
diventa sempre più importante il legame tra collo-
cazione geografica dei datacenter e qualità dell’am-
biente che li ospita. La resilienza informatica quindi 
è fortemente correlata alla resilienza dell’ambiente 
ospite, alla sua cura, alla sostenibilità delle politiche 
territoriali e alle opere di prevenzione ambientale. 
Più è resiliente l’ambiente che ospita le infrastrut-
ture informatiche, più si incide in maniera positiva 
sulla Cyber Resilience e si mitiga il rischio che una 
delle condizioni avverse possa interrompere la pos-
sibilità di fruizione dei servizi informatici.

1.4. Il caso del sistema bancario 
italiano

Il caso del sistema bancario italiano rappresenta 
un esempio che può chiarire come i dipartimenti 
informatici che governano l’ICT delle banche, ne-
gli ultimi anni, si siano dotati di processi e tecno-
logie che permettono loro di far fronte ad eventi 
catastrofici garantendo la continuità dei servizi.
Banca d’Italia, con l’emanazione di specifiche 
normative vincolanti8, ha imposto a tutti gli istitu-

8. “Linee guida per la continuità di servizio dei mercati all’in-
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ti finanziari, e in maniera più stringente a quelli 
a rilevanza sistemica, ovvero a quegli istituti che 
per dimensione e criticità possono causare crisi 
a livello nazionale o internazionale, di dotarsi di 
un Piano di Business Continuity per far fronte a 
minacce che possano compromettere la loro ca-
pacità di erogare i servizi agli utenti. Il Piano deve 
obbligatoriamente contemplare i seguenti scenari 
di crisi:
• distruzione o inaccessibilità di strutture nelle 

quali sono allocate unità operative o apparec-
chiature critiche;

• indisponibilità di sistemi informativi critici;
• indisponibilità di personale essenziale per il 

funzionamento dei processi aziendali;
• interruzione del funzionamento delle infrastrut-

ture (tra cui energia elettrica, reti di telecomuni-
cazione, reti interbancarie, mercati finanziari);

• alterazione o perdita di dati e documenti critici.
A fronte di ognuno di questi scenari ogni banca 
deve essere in grado di ripristinare i propri pro-
cessi critici (servizi alla clientela, interni o inter-
bancari) in un tempo stabilito e con una modalità 
alternativa di erogazione.
A titolo di esempio, a fronte di un terremoto che 
distrugge il datacenter, l’organizzazione colpita 
deve essere in grado di erogare gli stessi servizi da 
datacenter alternativi che custodiscono una copia 
dei dati ed una adeguata infrastruttura hardware 

grosso e dei sistemi di supporto” emanate dalla Banca d’Italia 
nell’ottobre 2004; “Linee guida per la continuità di servizio 
delle infrastrutture qualificate dei sistemi di pagamento” ema-
nate dalla Banca d’Italia nel novembre 2004; “Linee guida 
per la business continuity dei servizi di gestione accentrata, 
di liquidazione e dei sistemi di garanzia” allegate al Provve-
dimento della Banca d’Italia e della Consob del 22 febbraio 
2008. Circolare 285 del 17 dicembre 2013, 19° aggiorna-
mento del 2 novembre 2016 “Disposizioni di vigilanza per 
le banche”, Titolo IV, capitolo 5 “La continuità Operativa” e 
Allegato A “requisiti per la continuità operativa”.
(https://www.bancaditalia.it/compiti/vigilanza/normativa/
archivio-norme/circolari/c285/index.html)

e software. Le grandi banche possono contare su 
almeno tre datacenter dislocati in zone geografi-
che diverse e soggette a rischi diversificati, tutti in 
grado di erogare i servizi in caso di distruzione di 
uno di essi.
Per portare un esempio concreto, legato al mondo 
bancario, possiamo attingere dalla cronaca di qual-
che anno fa. Durante le fasi successive alle prime 
forti scosse di terremoto in Emilia, la priorità asso-
luta è stata ovviamente portare in salvo le persone 
ed assicurare loro le necessità primarie quali cure, 
cibo, riparo e sostegno psicologico. Ma ben presto 
una delle criticità che si è manifestata, è stata l’as-
senza di disponibilità di denaro contante. Le filiali 
delle banche erano inagibili, gli ATM che erogava-
no i contanti non funzionavano e le persone erano 
senza denaro e quindi impossibilitate ad effettua-
re qualunque acquisto che non fosse effettuabile 
con moneta elettronica. Le banche maggiormente 
presenti sul territorio hanno fatto scattare nelle ore 
successive il Piano di Business Continuity, provve-
dendo ad inviare sul territorio colpito unità mobili, 
prevalentemente camper nei primi giorni, dotati di 
apparecchiature informatiche utili a ripristinare il 
servizio di erogazione contante e altri servizi ban-
cari di cui la cittadinanza necessitava. Questo è un 
esempio di come si possa reagire ad un evento, 
il terremoto, che, ad oggi non è prevedibile nella 
sua intensità. Si potrebbe fare qualche considera-
zione sulla capacità di resilienza, non tanto del 
territorio, quanto di ciò che l’uomo vi ha costruito 
sopra. Progettare e costruire edifici basati su criteri 
antisismici avrebbe reso sicuramente più resistente 
la filiale della banca e quindi la sua capacità di 
continuare a svolgere le proprie attività.
Un altro esempio, che invece rende evidente 
quanto l’incuria del territorio possa impattare ne-
gativamente la resilienza informatica degli istituti 
finanziari, è l’alluvione della Liguria e dell’alta 
Toscana del 2011. Infatti, il 25 ottobre 2011 le 
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forti piogge, in sole 12 ore, hanno riversato sulla 
zona da 100 a 450 mm di acqua che, trovando 
un entroterra formato da colline disboscate, ter-
razzamenti abbandonati e diffusa erosione del 
terreno, ha provocato una colata di acqua, fango 
e detriti che ha travolto i paesi costieri. Abbiamo 
tutti bene in mente le immagini che in quei giorni 
mostravano la zona delle Cinque Terre comple-
tamente trasformata e devastata. Di fronte ad un 
disastro di tale portata, anche in questo caso le 
priorità delle prime ore erano ovviamente rappre-
sentate dal salvataggio delle persone. Nei giorni 
successivi tuttavia, anche qui come in Emilia, il 
problema della disponibilità del contante si è 
manifestato in maniera importante. Inoltre nelle 
settimane e nei mesi successivi, superata l’emer-
genza, chi aveva delle attività commerciali o ar-
tigianali aveva comunque la necessità di ripartire 
e di appoggiarsi a delle strutture bancarie e alle 
loro dotazioni informatiche. Tutte le fi liali erano 
ovviamente danneggiate e quindi non operative. 
Anche in questo caso si è ricorsi, anche se con 
tempi più lunghi, a misure reattive. È chiaro che 
in questo scenario una maggior cura del territorio 
poteva ridurre signifi cativamente gli effetti delle 
piogge e quindi mantenere integre o perlomeno 
poco impattate le capacità dei presidi bancari ter-
ritoriali di continuare a svolgere la loro attività. 
La resilienza quindi si ottiene con investimenti 

pubblici per i lavori di messa in sicurezza del-
le zone a rischio, investimenti pubblici e privati 
per la manutenzione dei territori, la costruzione 
di edifi ci resistenti a terremoti, ma un contributo 
importante lo possono dare anche i grandi pro-
vider informatici che sono grandi “consumatori” 
dell’ambiente che li ospita. Occupano grandi 
superfi ci edifi cate, consumano grandi quantità 
di energia per tenere in funzione i loro server e 
per raffreddarli con potenti sistemi di condizio-
namento. La sfi da dei prossimi anni, già raccolta 
da provider come Google9, è quello di abbinare 
alla Cyber Resilience la Cyber Sustainability che 
contempli politiche di risparmio e soprattutto di 
rigenerazione delle risorse consumate. 

2. metodologia

2.1. La Business Continuity 
nel settore IT

Nell’ambito delle attività operative di produzione 
di un piano per la Business Continuity nel setto-
re IT (Information Technology), che tenga conto 
anche delle caratteristiche di resilienza del terri-
torio che ospita il datacenter, è necessario veri-

9. https://www.ellenmacarthurfoundation.org/case-studies/
circular-economy-at-work-in-google-data-centers

Figura 1 – A: gestione ordinaria; B: gestione stato di crisi.
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ficare quali elementi ambientali possano influire 
sulla normale operatività dell’azienda e determi-
nare quali misure di mitigazione possano essere 
adottate in termini di prevenzione del rischio e di 
risposta alle pressioni.
I principali documenti di riferimento sono i se-
guenti10:
• Piano di Business Continuity (BC) (Figura 1A): in 
condizioni normali (gestione ordinaria) vengono 
predisposti e riaggiornati periodicamente i docu-
menti di valutazione dei rischi e di Business Im-
pact Analysis (BIA)11; inoltre, attraverso il proces-
so di Problem Management, vengono analizzati 
gli incidenti già occorsi e quelli che potrebbero 
potenzialmente verificarsi, al fine di individuarne 
le cause ultime ed adottare opportune misure di 
prevenzione/mitigazione (piano di mitigazione). 
Il Piano di Business Continuity, che deriva dalle 
attività di analisi citate, individua le azioni (prin-
cipalmente di tipo organizzativo) da intraprende-
re per rispondere in modo resiliente ad eventi av-
versi, sia nel caso in cui non determinino impatti 
tali da rendere necessaria la dichiarazione dello 
stato di crisi, sia nel caso in cui si verifichi effetti-
vamente un disastro;

• Piano di Disaster Recovery (DR) (Figura 1B): co-
stituisce, di fatto, una parte del Piano di Business 
Continuity e viene attivato qualora si verifichi un 
evento avverso, che inizialmente potrebbe essere 
stato gestito con le modalità previste dal proces-
so di Incident Management (gestione ordinaria), i 

10. Per i riferimenti metodologici si veda Snedaker (2007).

11. La BIA è la valutazione dell’impatto sul business dei pro-
cessi aziendali e fornisce evidenza dei processi che sono 
ritenuti “critici” per il business; la criticità viene valutata 
attraverso la determinazione dell’intervallo di tempo mas-
simo durante il quale tali processi possono essere sospesi, 
senza arrecare danni significativi al business. Tale intervallo 
di tempo viene definito RTO – Recovery Time Objective 
(tempo di ripristino) ed è il tempo necessario per il pieno 
recupero dell’operatività di un sistema o di un processo or-
ganizzativo.

cui impatti eccedano la capacità di resilienza dei 
sistemi e richiedano la dichiarazione dello stato 
di crisi, con attivazione delle azioni di “recovery” 
delle infrastrutture (scenari di distruzione delle 
strutture, indisponibilità dei sistemi informativi, 
interruzione del funzionamento delle infrastrut-
ture). All’interno del Piano di Distaster Recovery 
rientra anche la gestione del centro di “disaster 
recovery”, ovvero le infrastrutture informatiche 
ubicate esternamente al datacenter, sulle quali 
viene effettuata la replica dei dati e dalle quali 
viene effettuato il ripristino in caso di disastro.

Dal punto di vista metodologico, i documenti che 
compongono la struttura della Business Continu-
ity aziendale vengono generalmente predisposti 
secondo il seguente schema:
a) Documento di valutazione dei rischi: vengo-

no prese in esame tutte le potenziali minacce 
alle quali il provider può essere esposto, com-
prendenti sia quelle legate alla componente 
tecnologica12 che quelle legate a componenti 
di contesto territoriale (di origine sia naturale 
che antropica). Il relativo rischio è valutato da 
un team di esperti (generalmente, i responsabili 
delle principali aree aziendali, eventualmente 
coadiuvati da consulenti) in riferimento alla pro-
babilità di accadimento (ricavata da dati storici 
aziendali e/o da database pubblici) e all’impatto 
rispetto ad un set di scenari13 di rischio. Le mi-
nacce vengono quindi ordinate in funzione del 
relativo valore di rischio (Tabella 1);

b) Business Impact Analysis (BIA): all’interno di 

12. Ricomprendenti le problematiche di tipo tecnologico 
propriamente dette (guasti hardware, bug software, guasti 
degli impianti), quelle di origine malevola (attacchi infor-
matici esterni od interni all’organizzazione, virus e malware) 
e quelle accidentali (errori umani). Generalmente, gli espe-
rti e consulenti tecnici IT tendono a concentrare la propria 
analisi su queste componenti.

13. Per il settore dell’IT banking in Italia, ci si riferisce agli 
scenari di crisi definiti dalla normativa di Banca d’Italia.
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questo documento vengono descritti ed analiz-
zati tutti i processi aziendali, nonché i proces-
si dei fornitori critici e degli “outsourcer” nel 
caso in cui la loro interruzione rappresenti una 
potenziale criticità per il normale svolgimento 
delle attività del datacenter. Ciascuno di questi 
processi viene esaminato in funzione dei rela-
tivi input ed output, delle risorse (umane e tec-
nologiche) utilizzate e dell’obiettivo di tempo 
di ripristino (RTO – Recovery Time Objective). 
Ciascun processo viene quindi valutato in re-
lazione al set di scenari di rischio ed ordinato 
rispetto al valore massimo di impatto riscontra-
to; anche in questo caso, la valutazione viene 
effettuata dal team di esperti (Tabella 2);

c) Piano di mitigazione: la matrice doppia, deri-
vante dalla relazione degli scenari con i rischi 
e con i processi (Tabella 3), consente di de-
terminare in quale misura i processi aziendali 
critici per il business (e, quindi, per la continu-
ità operativa) siano influenzati dalle minacce 
analizzate nel documento di valutazione dei 
rischi. In tal modo, è possibile individuare le 
opportune misure di prevenzione e di mitiga-
zione che possono ridurre i rischi sull’operati-
vità del data center;

d) Piano di Business Continuity: sulla base degli 
scenari definiti, vengono determinate le azioni 
organizzative da adottare al verificarsi di poten-
ziali eventi avversi che si traducano nel presen-
tarsi di uno o più scenari di impatto. Il piano 
è composto da una parte generale relativa al 
sistema di gestione della continuità operativa 
(responsabilità, documentazione, formazione, 
audit, processi) e da una parte operativa, che ri-
chiama i riferimenti ad eventuali siti alternativi e 
specifiche istruzioni per il personale, da adottar-
si nelle condizioni previste;

e) Piano di Disaster Recovery: è l’insieme di regole 
organizzative e di istruzioni tecniche che deve 

essere eseguito nel caso in cui l’evento avverso 
che si è verificato si configuri come “disastro”, 
ovvero l’azienda sia indotta a dichiarare lo sta-
to di crisi a causa dell’impossibilità di erogare i 
propri servizi per un tempo significativo. Una 
parte del piano di Disaster Recovery è relativa 
al cosiddetto Centro di Disaster Recovery, pres-
so cui è ubicata una copia delle infrastrutture 
presenti nel datacenter, al fine di riprendere in 
tempi brevi l’erogazione dei servizi in caso di 
disastro. Il Centro di Disaster Recovery deve es-
sere situato in una zona geografica che sia suffi-
cientemente lontana da garantire di non essere 
impattato da un eventuale disastro su scala terri-
toriale (ad esempio, un terremoto o un’alluvio-
ne) che determini la distruzione/inaccessibilità 
del datacenter principale.

Tabella 1 – Esempio di matrice di valutazione dei rischi; 
vengono evidenziati gli scenari a rischio medio-alto (valore 
= 3 e 4).

SCENARIO RISCHIO 
max

MINACCIA S1 S2 S3 S4 S5

M2 3 4 2 1 1 4

M4 3 4 4 1 2 4

M3 2 3 2 1 3 3

M1 1 2 3 1 1 3

M5 1 2 2 1 1 2

Tabella 2 – Esempio di matrice di valutazione degli impatti 
dei processi (BIA); vengono evidenziati gli scenari a impatto 
medio-alto (valore = 3 e 4).

SCENARIO IMPATTO 
max

PROCESSO S1 S2 S3 S4 S5

P4 4 3 2 3 1 4

P2 3 2 3 1 3 3

P5 2 3 1 2 2 3

P1 2 2 1 1 2 2

P3 1 2 2 1 1 2
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Tabella 3 – Esempio di matrice di correlazione tra minacce 
e processi a valore medio-alto, attraverso gli scenari.

MINACCIA SCENARIO PROCESSO

M2 S2 P4, P5

M4 S2 P4, P5

S3 P2

M3 S2 P4, P5

S5 P2

M1 S3 P2

2.2.	 La componente di contesto 
territoriale della Business 
Continuity

Sebbene le analisi tecniche nel settore IT tenda-
no a concentrarsi sulle problematiche di tipo tec-
nologico e sulla cyber security, è indubbio che, 
all’interno del piano per la continuità operativa 
aziendale, la componente di contesto territoria-
le sia rilevante in relazione agli scenari che sono 
legati al territorio, quali la distruzione/inaccessi-
bilità della struttura e l’interruzione del funzio-

namento delle infrastrutture tecnologiche (rete 
elettrica, telecomunicazioni).
Tale componente si innesta in fase di valutazio-
ne dei rischi e, conseguentemente, viene portata 

Tabella 4 – Esempi di minacce di contesto territoriale.

MINACCIA ORIGINE PREVENZIONE 
RISCHIO

MITIGAZIONE IMPATTO 
TARGET

temperature rigide (gelate) naturale - X
nevicate abbondanti naturale - X
allagamenti localizzati naturale X X
alluvioni naturale X X
trombe d’aria naturale - X
incendi estesi (urbani/boschivi) naturale/antropico X X
terremoti naturale - X
eruzioni vulcaniche naturale - X
frane naturale X X
rischio chimico / industriale antropico X X
incidenti ferroviari antropico X X
incidenti aerei antropico X X

nel piano di mitigazione attraverso l’incrocio tra i 
processi critici e le minacce legate all’ubicazione 
del datacenter sul territorio, unicamente in rife-
rimento agli scenari strutturali ed infrastrutturali 
sopra citati.
È possibile differenziare le minacce legate al ter-
ritorio sulla base della relativa origine (naturale 
o antropica) e della possibilità di adottare misure 
di prevenzione del rischio (sia in termini di pro-
babilità di accadimento che di pericolosità) e/o 
misure di mitigazione dell’impatto con intervento 
sui target.
Nella Tabella 4 è riportato un elenco esemplifica-
tivo di minacce di contesto territoriale, sulla base 
di tale suddivisione.
Risulta evidente che è generalmente possibile 
agire sui target, in modo da diminuire l’impatto 
dell’evento: è il caso delle gelate o dei terremoti, 
che richiedono interventi preventivi di tipo strut-
turale per la limitazione dei danni. In casi estre-
mi, l’analisi potrebbe persino rendere evidente 
la necessità di spostare il datacenter in un altro 

sito o di traslarlo in una posizione a minor rischio 
all’interno della stessa struttura: ad esempio, per 
le aziende ubicate in aree a elevata pericolosità 
idraulica (come nei pressi di un corso d’acqua), 
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il datacenter potrebbe trovare collocazione ad 
un’altezza idonea, come un piano sopraelevato; 
attraverso la predisposizione di opportune carte 
tematiche, è possibile identificare i siti più idonei 
per l’ubicazione di un datacenter o per la scelta 
dei siti alternativi e di Disaster Recovery.
In molti casi sarebbe possibile promuovere la Cyber 
Resilience anche in modo indiretto, adottando mi-
sure di prevenzione del rischio che siano mirate al 
potenziamento della resilienza territoriale.

2.3. Migliorare la Cyber Resilience 
attraverso il potenziamento della 
resilienza territoriale

La relazione tra il potenziamento della resilienza 
territoriale ed il potenziamento della Cyber Re-
silience può essere messo in evidenza attraverso 
una delle minacce territoriali più diffuse per i da-
tacenter del nostro Paese, che si trovano in gran 
numero in aree caratterizzate da eventi alluvio-
nali (specialmente in Pianura Padana, nei pressi 
dei grandi centri urbani): il rischio idraulico ed 
idrogeologico.
I danni a carico della struttura, l’inaccessibilità del 
sito, l’allagamento delle infrastrutture informati-
che e delle reti tecnologiche potrebbero determi-
nare la sospensione nell’erogazione dei servizi 
IT, con gravi perdite per il business dell’azienda e 
ripercussioni importanti per gli utenti, che spesso 
sono situati a livello sovralocale (se, come spesso 
capita, i servizi vengono erogati su tutto il territo-
rio nazionale ed oltre).
La probabilità e la pericolosità degli eventi in gra-
do di provocare lo stato di crisi del datacenter po-
trebbero essere diminuite attraverso la creazione 
ed il potenziamento di opportune opere naturali 
di prevenzione e mitigazione, quali le infrastrut-
ture verdi.

Di seguito sono riportate alcune azioni di carat-
tere generale, estratte dalle proposte del Conve-
gno “Infrastrutture verdi e capitale naturale nel 
quadro dell’attenuazione e dell’adattamento alla 
crisi climatica” svoltosi il 3 ottobre 2013 a Milano 
(Fondazione per lo Sviluppo Sostenibile, 2014), 
che potrebbero essere utilizzate per il rischio spe-
cifico preso in esame:
• Proposte di natura normativa:

- approvazione di una legge di sviluppo delle 
infrastrutture verdi, che ne definisca la natura 
e le caratteristiche;

- linee di indirizzo alle Regioni e agli Enti locali 
per la promozione di infrastrutture verdi;

- regolamenti urbani per il mantenimento e il 
recupero del verde pubblico e della permea-
bilità dei suoli;

- regolamenti edilizi che promuovano il verde 
privato negli edifici e negli spazi pertinenziali;

- regolamenti edilizi, anche per il settore indu-
striale, che stabiliscono standard di efficienza 
energetica e di uso delle risorse;

• Proposte di natura economica:
- agevolazioni fiscali per la realizzazione di in-

frastrutture verdi;
- assistenza tecnica alle imprese per la progetta-

zione di infrastrutture verdi;
- sostegno a progetti pilota di infrastrutture verdi;

• Proposte di natura operativa:
- elaborazione di un modello di contabilità am-

bientale, anche per accreditare e quantificare il 
valore economico dei servizi forniti dagli ecosi-
stemi e i valori aggiunti delle infrastrutture verdi;

- elaborazione e diffusione di toolbox per gli 
operatori e le imprese per la progettazione 
di infrastrutture verdi e per la valutazione dei 
vantaggi associati;

- riorganizzazione e rinaturalizzazione dei reti-
coli idrografici urbani;

- potenziamento delle connessioni tra il verde 
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urbano, periurbano e extraurbano;
- favorire infrastrutture per il trasporto pubblico 

in ambito urbano, quello su bici e gli sposta-
menti pedonali;

- definizione di obiettivi e target di razionalizza-
zione dei consumi e dei prelievi idrici;

- orientamento verso un’adeguata gestione e 
manutenzione dei sedimenti negli alvei;

- favorire il ripristino della continuità laterale e 
longitudinale dei sistemi idrogeologici tesa a 
conciliare la sicurezza idraulica e la natura-
lizzazione;

- favorire interventi di sistemazioni idraulico-
agrarie, idraulico-forestali, l’ingegneria natu-
ralistica, le rinaturazioni multifunzionali;

- pianificare sul territorio “climate buffer” a fron-
te di eventi estremi.

2.4. Il ruolo delle aziende IT per la 
resilienza, i cambiamenti climatici 
e la sostenibilità ambientale

Le grandi aziende del settore IT, altamente ener-
givore, hanno già iniziato ad investire nella so-
stenibilità ambientale (Cyber Sustainability), 
soprattutto per compensare e recuperare gli in-
genti consumi energetici e per ridurre l’utilizzo 
di risorse: Google ha avviato politiche interne 
per l’economia circolare, IBM investe soprattut-
to sull’efficienza energetica degli edifici e delle 
infrastrutture, Amazon Web Services (AWS) pun-
ta a raggiungere il 100% di utilizzo di energia 
rinnovabile per le sue “farm” su scala globale. In 
Italia, Telecom promuove iniziative di migliora-
mento della gestione e dell’efficienza energetica, 
Aruba punta sulla “zero carbon footprint” attra-
verso l’utilizzo di energia rinnovabile al 100% ed 
investimenti sull’“energy management”.
Alcune aziende hanno iniziato ad utilizzare model-
li di sostenibilità più complessi, che sfruttano siti 

con parametri ambientali costanti per mantenere 
le infrastrutture a temperatura controllata, con un 
minor dispendio energetico, spesso recuperando il 
calore prodotto per altri usi. Il datacenter di Aca-
demica ad Helsinki nel 2010 è stato tra i primi ad 
utilizzare una caverna (nello specifico, ubicata sotto 
la cattedrale di Uspenski nella capitale finlandese) 
per la collocazione delle infrastrutture IT; inoltre, 
utilizzando acqua di mare e scambiatori di calore 
per raffreddare i server, consuma l’80% in meno di 
energia per il raffreddamento rispetto ai centri che 
si basano su metodi tradizionali. Il calore prodotto 
dai server viene poi convogliato nella rete di riscal-
damento urbano14.
Microsoft nel 2016 ha lanciato uno specifico pro-
getto di ricerca (Natick)15 per determinare la fat-
tibilità di datacenter subacquei, completamente 
riciclati e riciclabili, che eliminano la necessità di 
raffreddamento e possono essere alimentati con 
sorgenti di energia rinnovabile off-shore; inoltre, 
considerando che metà della popolazione mon-
diale e delle aziende risiedono entro circa 200 
km dalla costa, si ridurrebbe il tempo di latenza 
(il tempo necessario affinché i dati percorrano la 
distanza dal datacenter agli utenti).
La Cyber Sustainability, dunque, è generalmente 
intesa a diminuire gli impatti (e i costi) legati all’ele-
vato utilizzo di energia e di materiali tecnologici 
per il datacenter.
Da un’indagine preliminare, sembrano invece 
mancare esempi di investimenti in progetti di re-
alizzazione di infrastrutture verdi o di utilizzo di 
Pagamenti per i Servizi Ecosistemici (PES), attra-
verso cui le aziende IT potrebbero remunerare i 
soggetti che contribuiscono alla fornitura di quei 
servizi ecosistemici che sono alla base delle ca-
ratteristiche di resilienza del territorio e quindi, in 

14. http://www.abb.it/cawp/seitp202/e96dc08206ec4ed6-
c125792f003373f5.aspx

15. http://natick.research.microsoft.com/
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modo indiretto, della propria Cyber Resilience.

2.5. Ipotesi metodologica: PES per 
la Cyber Resilience

In una prima ipotesi di lavoro per l’utilizzo dei 
PES quale strumento di miglioramento della 
Cyber Resilience, il Provider dovrebbe innanzi-
tutto effettuare una valutazione economica del 
danno potenziale in caso di disastro naturale: 
ripristino della struttura, ripristino delle reti tec-
nologiche, sostituzione delle macchine danneg-
giate, costi per l’utilizzo del centro di Disaster 
Recovery, costi per lo spostamento del personale 
presso il centro di Disaster Recovery, perdita di 
immagine, perdita di business, ecc..
Attraverso i documenti di valutazione dei rischi e 
Business Impact Analysis, dovrebbero quindi esse-
re identificate le minacce di contesto territoriale a 
maggior impatto sul business e dovrebbero essere 
progettati opportuni interventi di realizzazione di 
infrastrutture verdi, confrontando gli investimenti 
necessari alla loro realizzazione con il valore mo-
netario dei danni potenziali, anche attraverso l’uti-
lizzo di appositi toolbox e dei sistemi di contabilità 
ambientale citati tra le proposte riportate al § 2.3. 
A tal proposito, va anche tenuto conto che le prin-
cipali aziende europee del settore IT potrebbero 
ricadere nel campo di applicazione della Direttiva 
2014/95/UE (recepita in Italia dal D.Lgs. 30 dicem-
bre 2016, n. 254), che prevede la comunicazione 
obbligatoria di informazioni di carattere non finan-
ziario e di informazioni sulla diversità (rapporto di 
sostenibilità): dunque i dati di contabilità ambien-
tale, in questi casi, potrebbero risultare già dispo-
nibili in formati standard.
L’investimento in infrastrutture verdi potrebbe, 
quindi, essere sostenuto in modo diretto dall’azien-
da oppure essere trasformato in una tariffa che 
l’azienda dovrebbe versare all’Ente preposto alla 

loro realizzazione e manutenzione, anche a fron-
te di meccanismi incentivanti, quali agevolazioni 
fiscali o sgravi sui premi assicurativi. Non va tra-
lasciato, infine, l’elevato potenziale di marketing 
associato a questa tipologia di progetti, nonché 
la possibilità per l’azienda di rientrare all’interno 
delle politiche di Green Public Procurement delle 
Amministrazioni che abbiano necessità di bandire 
gare d’appalto nell’ambito dei servizi IT.

3. Conclusioni

Nonostante il settore dell’Information Technology 
stia procedendo verso una virtualizzazione sem-
pre più spinta di servizi e prodotti, risulta evidente 
che il suo legame con il territorio e l’ambiente è 
molto profondo ed ha una doppia natura: i da-
tacenter hanno un impatto enorme in termini di 
consumi (di suolo, di risorse, di energia), produ-
cendo una larga parte di quei fattori climalteranti 
che hanno a loro volta impatti disastrosi sul terri-
torio e, potenzialmente, sul loro stesso business.
Ciononostante, il contesto territoriale non sempre 
viene adeguatamente considerato tra i fattori di ri-
schio per la continuità operativa e non sempre è 
evidenziato il legame tra le alterazioni sul territo-
rio ed i cambiamenti climatici a cui le attività dei 
datacenter contribuiscono.
In questi termini, si configura una grande op-
portunità nel legare la Cyber Sustainability alla 
Cyber Resilience attraverso lo sviluppo di modelli 
innovativi di sostenibilità che, da un lato, agisca-
no sul miglioramento della resilienza territoriale 
attraverso la realizzazione di infrastrutture verdi 
e l’utilizzo dei PES e, dall’altro, operino sulla ri-
duzione dell’utilizzo di capitale naturale e sulla 
minimizzazione della “carbon footprint”.
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